Dr. __________________
DOCUMENTO PROGRAMMATICO SULLA SICUREZZA DEI DATI PERSONALI


Riferimenti: 

D.Lgs. 30.06.2003 n. 196
Codice della privacy

Guida operativa del Garante per redigere il documento programmatico sulla sicurezza dei dati personali (ed. 11.06.2004).

Definizioni:

dati personali
qualunque informazione relativa a persona fisica, persona giuridica, ente od associazione, identificati o identificabili, anche indirettamente, mediante riferimento a qualsiasi altra informazione, ivi compreso un numero di identificazione personale;

dati sensibili
dati personali idonei a rivelare l’origine razziale ed etnica, le convinzioni religiose, filosofiche o di altro genere, le opinioni politiche, l’adesione a partiti, sindacati, associazioni od organizzazioni a carattere religioso, filosofico, politico o sindacale, nonché i dati personali idonei a rivelare lo stato di salute e la vita sessuale;

dati giudiziari
dati personali idonei a rivelare provvedimenti di cui all'articolo 3, comma 1, lettere da a) a o) e da r) a u), del D.P.R. 14 novembre 002, n. 313, in materia di casellario giudiziale, di anagrafe delle sanzioni amministrative dipendenti da reato e dei relativi carichi pendenti, o la qualità di imputato o di indagato ai sensi degli articoli 60 e 61 del codice di procedura penale;

trattamento
qualunque operazione o complesso di operazioni effettuate anche senza l'ausilio di strumenti elettronici, concernenti la raccolta, la registrazione, l'organizzazione, la conservazione, la consultazione, l'elaborazione, la modificazione, la selezione, l'estrazione, il raffronto, l'utilizzo, l'interconnessione, il blocco, la comunicazione, la diffusione, la cancellazione e la distruzione di dati, anche se non registrati in una banca di dati;

comunicazione
dare conoscenza dei dati personali ad uno o più soggetti determinati diversi dall’interessato, dal responsabile e dagli incaricati, in qualunque forma, anche mediante la loro messa a disposizione o consultazione;

diffusione
dare conoscenza dei dati personali a soggetti indeterminati, in qualunque forma, anche mediante la loro messa a disposizione o consultazione;

interessato
la persona fisica, la persona giuridica, l’ente o l’associazione cui si riferiscono i dati personali;

titolare 
la persona fisica, la persona giuridica, la pubblica amministrazione e qualsiasi altro ente, associazione od organismo cui competono le decisioni in ordine alle finalità ed alle modalità del trattamento di dati personali e agli strumenti utilizzati, ivi compreso il profilo della sicurezza;

responsabile
la persona fisica, la persona giuridica, la pubblica amministrazione e qualsiasi altro ente, associazione od organismo, preposti dal titolare al trattamento dei dati personali;

incaricato
persona fisica autorizzata a compiere operazioni di trattamento dal titolare o dal responsabile.

Garante
autorità istituita per la protezione dei dati personali ai sensi dell’art. 30 della legge 31/12/96 n. 675;

Il sottoscritto Dr. __________________ – titolare dello studio pediatrico sito in _______________________________________________ - predispone il presente documento ai sensi e per gli effetti dell’articolo 34, comma 1 lettera g) del D. Lgs. 196/2003 e del disciplinare tecnico di cui all’allegato B del medesimo Decreto.

Nel presente documento, infatti, sono raccolte le informazioni utili per l’identificazione delle misure di sicurezza (organizzative, fisiche e logiche) previste all’interno dello studio del Dr. __________________ per la tutela dei dati trattati e precisamente:

1
Elenco dei trattamenti dei dati
2
Descrizione degli strumenti utilizzati per il trattamento dei dati
3
Descrizione dei compiti e delle responsabilità
4
Rischi connessi con la gestione dei dati personali e relative misure di sicurezza
5
Criteri e modalità di ripristino della disponibilità dei dati
6
Pianificazione degli interventi formativi
7
Trattamenti affidati all’esterno


In relazione a quanto esposto nel presente documento si chiarisce che:

Titolare del trattamento dei dati personali è __ Dr. __________________, nat___ a ______________ il _____________, C.F. _________________________.

Incaricati del trattamento dei dati personali in relazione alle relative mansioni all’interno dello studio del Dr. __________________ sono tutti i soggetti designati con apposito documento (M04) approntato dal Titolare.

Responsabile del trattamento dei dati personali relativi a servizi svolti all'esterno della struttura (adempimenti di obblighi contabili, fiscali, tributari, retribuitivi, previdenziali, assistenziali) è _____________________________________________________, con sede in _____________, via ______________________.

Ulteriori elementi di dettaglio sulle modalità di trattamento dei dati all’interno dello studio del Dr. __________________ sono contenute nel documento Istruzione per il trattamento dei dati personali.
1 Elenco dei trattamenti dei dati

In relazione all'attività svolta dal Dr. __________________, allo studio medico affluiscono le seguenti tipologie di dati:

	categorie di interessati
	categorie di dati
	tipologia di dati
	descrizione del trattamento
	figure incaricate del trattamento
	strutture esterne che concorrono al trattamento
	strumenti utilizzati

	
	
	
	id.
	finalità
	
	
	

	Dipendenti
	Dati personali diversi da quelli sensibili e giudiziari
	Nome, cognome, età, sesso, luogo e data di nascita, nazionalità, indirizzo, numeri di telefono, posizione rispetto agli obblighi militari, codice fiscale, titoli di studio, occupazioni precedenti, stato civile, figli, soggetti a carico, retribuzioni, assegni, integrazioni salariali e trattenute, controversie con precedenti datori di lavoro, solvibilità economica, procedimenti giudiziari civili, procedimenti disciplinari, procedure esecutive, ecc.
	1
	Adempimento degli obblighi di legge o di contratto nei confronti degli istituti previdenziali, assistenziali, assicurativi, anche a carattere integrativo.

Elaborazione e pagamento delle retribuzioni e di ogni altro emolumento previsto dalla legge, da contratti collettivi o individuali.

Adempimenti fiscali e comunicazioni all’amministrazione finanziaria, ivi compresa l’eventuale assistenza fiscale.

Adempimenti relativi alle norme in materia di sicurezza sul lavoro.

Registrazioni ai fini della legislazione sul lavoro, civilistica e fiscale.
	Dr. __________________
	· ____________
	Rubrica telefonica.

	
	Dati sensibili
	Eventuali dati idonei a rivelare l’adesione a partiti od organizzazioni a carattere politico, ovvero l’adesione a sindacati o organizzazioni a carattere sindacale. 

Eventuali dati idonei a rivelare lo stato di salute (in caso di assenza per malattia) e le abitudini sessuali (in caso di assenza per maternità).
	2
	
	vedi sopra
	vedi sopra
	-------------

	
	Dati giudiziari
	Provvedimenti amministrativi di espulsione e similari.

Condanne penali, pene accessorie, proscioglimenti, conversione di pene pecuniarie, ecc.

Provvedimenti di interdizione e di inabilitazione.

Tutti gli altri provvedimenti iscrivibili al casellario giudiziale.

Dati relativi alla qualità di imputato o di indagato.
	3
	
	vedi sopra
	vedi sopra
	------------

	Fornitori di beni e servizi
	Dati personali diversi da quelli sensibili e giudiziari
	Ragione sociale, indirizzo, numeri di telefono, codice fiscale, partita IVA, coordinate bancarie, ecc.
	4
	Acquisto di beni e servizi.

Pagamento dei corrispettivi.

Adempimenti contabili e fiscali.
	· Dr. __________________
· Segretaria
	vedi sopra
	Rubrica telefonica.

	Professionisti collaboratori dello studio (pediatri ed altri medici associati e/o sostituti) 
	Dati personali diversi da quelli sensibili e giudiziari
	Nome e cognome, indirizzo, numeri di telefono, codice fiscale, partita IVA, titoli, esperienza ed informazioni da curriculum, ecc.
	5
	Gestione del rapporto di lavoro.

Pagamento dei corrispettivi.

Adempimenti contabili e fiscali.
	· Dr. __________________
· Segretaria
	vedi sopra
	Rubrica telefonica.


	categorie di interessati
	categorie di dati
	tipologia di dati
	descrizione del trattamento
	figure incaricate del trattamento
	strutture esterne che concorrono al trattamento
	strumenti utilizzati

	
	
	
	id.
	finalità
	
	
	

	Genitori dei pazienti
	Dati personali diversi da quelli sensibili e giudiziari
	Nome e cognome, indirizzo, numeri di telefono, contesto sociale, ecc.
	6
	Gestione delle prenotazioni.

Comunicazioni relative al paziente.
	· Dr. __________________
· Segretaria

· Sostituti
	------------
	Un personal computer con sistema operativo Windows XP
Applicativi utilizzati: Fimed Infantia.

	
	Dati sensibili 
	Eventuali dati idonei a rivelare lo stato di salute (patologie ereditarie, malattie croniche, ecc.) e la vita sessuale, dati idonei a rivelare le convinzioni religiose.
	7
	Definizione del quadro anamnestico del paziente.
	· Dr. __________________
· Sostituti
	------------
	vedi sopra

	Utenti
	Dati personali diversi da quelli sensibili e giudiziari
	Nome, cognome, età, sesso, luogo e data di nascita, nazionalità, indirizzo, numeri di telefono, codice fiscale, ecc.
	8
	Prevenzione, diagnosi, cura e prestazioni sanitarie connesse.

Gestione della scheda sanitaria del paziente (art. 29 del DPR 28/07/2002).

Prescrizione di esami e farmaci. 

Redazione certificati.

Gestione dei rapporti con l’A.U.S.L..
	· Dr. __________________
· Segretaria

· Sostituti
	--------------
	vedi sopra

	
	Dati sensibili
	Dati idonei a rivelare lo stato di salute e la vita sessuale; dati idonei a rivelare le convinzioni religiose.ecc.
	9
	vedi sopra
	· Dr. __________________
· Sostituti
	--------------
	vedi sopra


2 Descrizione degli strumenti utilizzati per il trattamento dei dati

	identificativo trattamento
	tipologia di strumenti utilizzati per accedere ai dati trattati all’interno dello studio Dr. __________________
	descrizione ed ubicazione degli strumenti utilizzati per accedere ai dati trattati all’interno dello studio Dr. __________________
	modalità di accesso agli strumenti per il trattamento dei dati  all’interno dello studio Dr. __________________

	1, 2, 3, 4 5 
	Rubrica telefonica.
	Presso lo studio non vi sono documenti contenenti dati del personale dipendente, visto che tutto è tenuto presso il consulente esterno (_____________________________________).

L’unico supporto cartaceo utilizzato è costituto da una rubrica telefonica.
	Accesso libero alla rubrica telefonica.

	6, 7, 8 e 9
	Personal computer.
	I dati relativi ai pazienti ed ai relativi genitori sono trattati con l’ausilio di un personal computer personal computer ubicato nella stanza delle visite. Il pc ha Windows( XP come sistema operativo; il trattamento dei dati viene effettuato utilizzando un applicativo denominato Fimed Infantia. Come risulta dalla relativa dichiarazione di conformità rilasciata dalla softwarehouse, l’applicativo è conforme ai requisiti di sicurezza richiesti dal D. Lgs. 196/2003.

Il pc è collegabile ad Internet, è provvisto di firewall e di antivirus (AVAST), mantenuti costantemente aggiornati (con il live up-date attivato automaticamente dallo stesso programma). Il collegamento ad Internet avviene mediante connessione telefonica via cavo.

Backup: il software Fimed Infantia effettua le copie di sicurezza sullo stesso HD del pc e, a scelta su dispositivi esterni (nella fattispecie viene utilizzata un disco rimovibile). Il back up viene effettuato ogni settimana.
	L’accesso alla pc lavoro è limitato da una password di accensione (impostata dal BIOS della macchina).

Anche l’accesso al software Fimed Infantia è limitato ad utenti abilitati muniti di identificativo e password.
Il pc è provvisto di screen saver che si attiva automaticamente dopo cinque minuti di inutilizzo, la cui rimozione è possibile solo previa digitazione di password. 


Descrizione dei compiti e delle responsabilità 

Nell’ambito delle forme di trattamento dei dati personali specificate in precedenza, i compiti e le responsabilità delle figure operanti all’interno dello studio Dr. __________________ sono i seguenti: 

	figura incaricate del trattamento
	identificativo trattamento
	compiti e responsabilità 

	Titolare dello studio
	1, 2, 3, 4, 5, 6, 7,8 e 9
	Può effettuare raccolta, registrazione, organizzazione, conservazione, consultazione, elaborazione, modificazione, selezione, estrazione, raffronto, utilizzo, interconnessione, blocco, comunicazione, cancellazione e distruzione di tutte le tipologie di dati.

Garantisce il soddisfacimento dei diritti esercitabili dai soggetti interessati, ai sensi degli articoli da 7 a 10 D. Lgs 196/2003. 

	Segretaria
	1, 4, 5, 6 e 8
	Può effettuare raccolta, registrazione, conservazione, consultazione, utilizzo dei dati personali.

	Pediatri associati e/o sostituti
	1
	Può effettuare utilizzo dei dati personali

	
	6, 7, 8 e 9
	Può effettuare raccolta, registrazione, organizzazione, conservazione, consultazione, elaborazione, modificazione, selezione, utilizzo, comunicazione dei dati personali e sensibili.


Rischi connessi con la gestione dei dati personali e relative misure di sicurezza

I dati personali trattati all’interno dello studio Dr. __________________ hanno una modestissima appetibilità per soggetti estranei all’organizzazione; inoltre, essi hanno una certa pericolosità per la privacy dei soggetti cui essi si riferiscono. Tenuto conto delle superiori circostanze ed in relazione alle modalità di trattamento, i rischi che potrebbero incombere sui dati personali trattati all’interno dello studio Dr. __________________ sono i seguenti:

	dati
	rischi
	gravità
	misure adottate
	misure da adottare

	dati registrati su supporti cartacei
	visione dei documenti cartacei lasciati incustoditi sul luogo di lavoro, da parte di personale non incaricato;
	media
	Durante l’orario di apertura al pubblico, i locali contenenti gli archivi sono sempre presidiati da personale dello studio.

Tutti gli incaricati del trattamento dei dati vengono opportunamente sensibilizzati sin dal loro primo ingresso nella struttura sull’importanza della riservatezza e dell’etica professionale; inoltre, sono addestrati sulle modalità con cui effettuare il trattamento dei dati senza compromettere le condizioni di sicurezza; a tal fine i criteri per la gestione dei dati sono definiti nella Istruzione per il trattamento dei dati personali Eventuali comportamenti illeciti sono sanzionati dal Titolare del trattamento.
	Acquistare un archivio provvisto di serratura a chiave.

	
	errato posizionamento dei documenti negli archivi cartacei ad opera degli incaricati;
	bassa
	
	

	
	comunicazione e/o diffusione fraudolente (perché non autorizzate) dei dati da parte degli incaricati;
	alta
	
	

	
	distruzione degli archivi cartacei provocata da incendio e/o eventi naturali;
	alta
	Tutti gli impianti della studio (elettrico, idrico, riscaldamento) sono realizzati conformità alla legge 46/1990, e sono provvisti di dichiarazione di conformità rilasciata a tecnico abilitato.

Al fine di scongiurare l’insorgere di incendi all’interno della struttura, il Titolare effettua i seguenti controlli periodici:

· con cadenza almeno semestrale, controllo della funzionalità degli interruttori magnetotermici (i cosiddetti salvavita) per scongiurare il pericolo incendi.
	-----------

	
	sottrazione e/o distruzione dolosa dei documenti cartacei da parte di estranei introdottisi indebitamente all’interno dei locali adibiti (in tutto o in parte) ad archivio.
	alta
	L’ingresso è provvisti di porta blindata; le finestre sono dotate di dispositivi di chiusura azionabili solo dall’interno . Tutti gli accessi sono chiusi a chiave durante le notturne ed ogni volta che non sono temporaneamente presidiati.

Il Titolare identifica il personale al quale viene assegnata copia delle chiavi delle serrature degli accessi.
	Nell’eventualità di furto o smarrimento anche di una sola copia delle chiavi degli accessi, sostituire le relative  serrature.


	dati
	rischi
	gravità
	misure adottate
	misure da adottare

	dati registrati su supporti informatici
	visione dei documenti informatici lasciati incustoditi sul luogo di lavoro, da parte di personale non incaricato;
	media
	Tutti gli incaricati del trattamento dei dati vengono opportunamente sensibilizzati sin dal loro primo ingresso nella struttura sull’importanza della riservatezza e dell’etica professionale; inoltre, sono addestrati sulle modalità con cui effettuare il trattamento dei dati senza compromettere le condizioni di sicurezza; a tal fine è stata predisposta apposita istruzione scritta. Eventuali comportamenti illeciti sono sanzionati dal Titolare.

Sul personal computer è attivato uno screen saver con password.
	----------

	
	errato posizionamento dei documenti negli archivi informatici ad opera degli incaricati;
	bassa
	
	

	
	comunicazione e/o diffusione fraudolente (perché non autorizzate) dei dati da parte degli incaricati;
	alta
	
	

	
	distruzione/deterioramento degli archivi ad opera di programmi (virus);
	bassa
	Il pc è protetto contro il rischio di intrusione ad opera di programmi diretto a danneggiare o interrompere un sistema informatico, mediante software antivirus mantenuto costantemente aggiornato (live update attivato automaticamente dagli stessi programmi).
	----------------

	
	danneggiamento/deterioramento accidentale degli archivi;
	alta
	Vengono effettuate copie di back up di tutti i dati.
	----------------

	
	distruzione/deterioramento degli archivi provocato da malfunzionamento dei computer;
	bassa
	Il pc è mantenuti in efficienza con interventi trimestrali attraverso le utilità di sistema (pulitura e deframmentazione dei dischi), oltre che mediante altre specifiche operazioni (Update, aggiornamento dei sistemi di protezione, ecc.).
	----------------

	
	distruzione degli archivi informatici provocata da incendio e/o eventi naturali;
	alta
	Vedasi quanto specificato per gli archivi cartacei.
	----------------

	
	sottrazione e/o distruzione dolosa dei computer da parte di estranei introdottisi indebitamente all’interno della struttura.
	alta
	Vedasi quanto specificato per gli archivi cartacei. L’applicativo denominato Fimed Infantia è conforme ai requisiti di sicurezza richiesti dal D. Lgs. 196/2003(cifratura e separazione dei dati sensibili dagli altir dati personali),come risulta dalla relativa dichiarazione di conformità rilasciata dalla softwarehouse.
	----------------

	
	intercettazione di informazioni trasmesse utilizzando la rete pubblica (ad es. allegati alla posta elettronica)
	------
	Non viene effettuata trasmissione di dati personali attraverso la rete pubblica.
	----------------

	
	violazione degli archivi ed asportazione (o comunque visione) dei dati ad opera di pirati informatici;
	alta
	Per impedire il collegamento dall’esterno di computer non autorizzati (via Internet), l’accesso dalla rete pubblica è protetto mediante firewall.
	----------------

	
	furto delle credenziali di autorizzazione
	bassa
	Le credenziali sono custodite dal Titolare.
	In caso di furto sostituire immediatamente tutte le credenziali.


3 Criteri e modalità di ripristino della disponibilità dei dati

Le modalità di esecuzione delle copie di sicurezza dei documenti informatici sono dettagliate nella Istruzione per il trattamento dei dati personali, ove sono anche specificati i criteri per la gestione dei supporti rimovibili.

In caso di danneggiamento/distruzione degli archivi informatici contenuti nella singola postazione di lavoro, preliminarmente si procede alla ricerca delle relative cause ed alla conseguente risoluzione. Se necessario si formatta l’hard disk e si reinstalla sia il sistema operativo che i programmi applicativi. Una volta ripristinata la piena funzionalità del computer, si ripristina l’archivio informatico utilizzando i file contenuti nel supporto rimovibile utilizzato per il back up: per ripristinare i dati è sufficiente un’operazione di “copia-incolla”.

In caso di danneggiamento dei supporti rimovibili (CD, HD rimovibili, penne ottiche, floppy, ecc.) viene effettuata nuovamente una copia di sicurezza dei dati della postazione utilizzando un supporto nuovo.

I tempi di ripristino della disponibilità dei dati sono molto contenuti, visto che le copie di sicurezza possono essere utilizzate da una qualunque postazione di lavoro: allo scopo di verificare l’efficacia delle procedure di salvataggio/ripristino dei dati adottate da Dr. __________________ , viene effettuato un test secondo le modalità specificate nella Istruzione per il trattamento dei dati personali.

4 Pianificazione degli interventi formativi

Il personale che opera all’interno dello studio Dr. __________________ è addestrato sulle modalità di trattamento dei dati al momento del suo ingresso nell’organizzazione. Eventuali ulteriori attività di addestramento possono essere stabilite dal Titolare del trattamento in occasione di mutamenti significativi all’interno dell’organizzazione rispetto alle modalità di trattamento dei dati (variazione dei sistemi operativi, dei software di protezione, dei sistemi di archiviazione, ecc.), ovvero a seguito di episodi che mettano in evidenza carenze nella sicurezza e, più in generale, nelle modalità di trattamento dei dati. 

Eventuali ulteriori attività di addestramento potranno essere stabilite dal Titolare in occasione di mutamenti significativi all’interno dell’organizzazione rispetto alle modalità di trattamento dei dati (variazione dei sistemi operativi, dei software di protezione, dei sistemi di archiviazione, ecc.), ovvero a seguito di episodi che mettano in evidenza carenze nella sicurezza e, più in generale, nelle modalità di trattamento dei dati. 

L’attività di addestramento è registrata su apposita modulistica.

5 Trattamenti affidati all’esterno

I trattamenti affidati all’esterno sono di tre tipologie:

· trattamento dei dati personali (compresi quelli sensibili) dei dipendenti per l’esecuzione di tutti gli adempimenti derivanti dal contratto di lavoro;

· trattamento dei dati personali di fornitori, collaboratori, ecc. (esclusi quelli sensibili) per l’esecuzione degli adempimenti contabili e fiscali.

Tali dati sono affidati a ____________________________________, con sede in _______, via ___________.

Gli affidatari del trattamento dei dati di Dr. __________________ operano nel pieno rispetto del Codice della privacy e dei relativi codici deontologici professionali, come risulta dai relativi atti di nomina. 
La trasmissione dei documenti agli affidatari viene effettuata utilizzando plichi sigillati consegnati personalmente da Dr. __________________, ovvero inviati per assicurata, raccomandata, oppure mediante corriere di fiducia.

Il presente documento così redatto integra e sostituisce il precedente, il quale viene distrutto per ragioni di sicurezza contestualmente alla firma del presente.

Il presente documento, che viene portato a conoscenza degli incaricati del trattamento dei dati, verrà aggiornato entro il 31 marzo 2006 a cura del Titolare.

Catania, 06 giugno 2005





Il Titolare del trattamento










 Dr. __________________
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